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EL ESTANDAR DE

LA INDUSTRIA PARA
LA EVALUACION DE
VULNERABILIDADES

Debido alos recursos escasos, el tiempo limitado y una superficie
de atague en constante cambio, ir al paso de los atacantes es un
desafio paralos profesionales de la seguridad que estan en primera
linea. Usted necesita una forma rapida y sencilla de buscary reparar
las vulnerabilidades de manera proactiva.

Nessus® Professional automatiza las evaluaciones en un

momento dado para ayudar a identificar y reparar con rapidez

las vulnerabilidades, incluyendo parches faltantes, defectos de
software, malware y errores de configuracion, a lo largo de diversos
sistemas operativos, dispositivos y aplicaciones.

NESSUS ES LA SOLUCION
N.2 1 DE EVALUACION
DE VULNERABILIDADES

N.21en exactitud

Nessus tiene el indice de falsos positivos mas bajo de la industria,
con una precision de seis sigma(medido en 0,32 defectos por
1 millon de escaneos).

N.21en cobertura

Nessus tiene la cobertura mas ampliay completa, con mas de 62 000
CVE y el lanzamiento de mas de 100 nuevos plug-ins cada semana
dentro de las 24 horas de la divulgacion de las vulnerabilidades.

N.21en adopcion

Mas de 30 000 organizaciones de todo el mundo confian en Nessus,
lo que incluye 2 millones de descargas. EI 50 % de las companias
de la lista Fortune 500 y mas del 30 % de las companias de la lista
Global 2000 confian en la tecnologia Nessus.

COBERTURA AMPLIAY
COMPLETA

Tenable Research trabaja estrechamente con la comunidad de
seguridad para detectar nuevas vulnerabilidades y proporcionar
informacion, a fin de ayudar a las organizaciones a lograr practicas
mas maduras de evaluacion de vulnerabilidades. El equipo de

dia cero de Tenable ha detectado mas de 100 vulnerabilidades de
dia cero en los ultimos tres anos.

LAS ACTUALIZACIONES
AUTOMATICAS Y
DINAMICAS DE LOS
PLUG-INS REDUCEN EL
TIEMPO DE EVALUACION
Y CORRECCION

Con mas de 157 000 plug-ins que se actualizan automaticamente
en tiempo real, Nessus le ayuda a ahorrar tiempo valioso de
evaluacion, investigacion y correccion de problemas.

Para una mayor eficienciay precision, los plug-ins se compilan
dinamicamente. Esto reduce el espacio necesario para la base
de datos de plug-ins de Nessus en un 75 %, a la vez que mejora
la velocidad de los escaneos.

« Losplug-ins personalizados le permiten crear comprobaciones
especificas para evaluar la sequridad de las aplicaciones que
sean exclusivas de su organizacion.

« Losarchivos de auditoria personalizados le ayudan a verificar los
requisitos de configuracion y los estandares de cumplimiento
de su organizacion.
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Cada actualizacion automatica de los plug-ins le proporciona un conjunto simple de
acciones de correccion, asi como una manera rapida y facil de ver si sus sistemas son
vulnerables.

Informacion a través de fuentes de inteligencia de amenazas

Obtenga informacion sobre el malware y ransomware potencial que se ejecuta en los
hosts de todo su entorno mediante una integracion sin complicaciones con multiples
fuentes comerciales de inteligencia de amenazas.

APROVECHE EL PODER DE LA
PRIORIZACION PREDICTIVA

Aproveche el indice de Priorizacion de Vulnerabilidades (Vulnerability Priority Rating,
VPR)de Tenable a fin de enfocarse en las vulnerabilidades que representen el

mayor riesgo especifico para su entorno. EI VPR combina datos de vulnerabilidades
recolectados por Tenable con datos de vulnerabilidades y amenazas de terceros,

y analiza todo esto con el algoritmo avanzado de ciencia de datos desarrollado por
Tenable Research.

Visibilidad amplia y completa hacia las vulnerabilidades

Obtenga una visibilidad ampliay completa hacia las vulnerabilidades con cada
evaluacion. Nessus ofrece cobertura para mas de 47 000 activos de Tl unicos, entre
ellos:

- Dispositivos de red (p. ej., Cisco, Juniper, HP, F5y SonicWall).

« Mobilelrony VMware AirWatch, para evaluar los dispositivos moviles a fin de
detectar vulnerabilidades en contra de las politicas.

. Sistemas operativos(p. ej., Windows, MacOS y Linux).

« Aplicaciones que van desde pequefas utilidades de actualizacion de controladores
hasta complejos paquetes de productividad de Office.

“Una interfaz
bien organizada
que clasifica
los plug-ins de
forma ordenaday
estructurada”.

- Usuario de Nessus

ALOS
CONSULTORES
LES ENCANTA
NESSUS

Nessus es ideal para consultores de seguridad
porque ofrece lo siguiente:

« Evaluaciones ilimitadas
No hay limite para la cantidad de
direcciones IP ni para las evaluaciones.

« Licencia facilmente transferible
Transfiera rapiday sencillamente su
licencia entre computadoras. Aproveche
la opcion de Nessus para Raspberry
Piafin de beneficiarse de su gran
portabilidad y facilidad de uso.

« Informes personalizables
Personalice facilmente los informes con
el nombrey el logotipo del cliente. Envie
un correo electrénico directamente al
cliente después de cada evaluacion.
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FACILIDAD DE USO

Disenado por profesionales de la seguridad para profesionales de la
seguridad, Nessus se desarrolld con el Unico proposito de brindar una
experiencia intuitiva para que los profesionales de la seguridad de
vanguardia puedan encontrar y reparar las vulnerabilidades mas rapido
y con mas confianza.

Las actualizaciones de UX han vuelto mas sencillas e intuitivas la
navegaciony la experiencia del usuario. El nuevo centro de recursos
de Nessus ofrece a los usuarios informacion relevante al alcance de la
mano. Las guias especificas para el usuario proporcionan consejosy
guias accionables que se basan en las operaciones y funciones que se
utilizan.

Vea rapidamente las vulnerabilidades con politicas y plantillas
desarrolladas previamente

Las plantillas preconfiguradas y listas para usar para Tl y activos
moaviles, ademas de las auditorias de configuracion, le ayudan a
comprender rapidamente dénde estan las vulnerabilidades.
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Mds de 450 plantillas de cumplimiento y configuracion le permiten
auditar el cumplimiento de la configuracion respecto de las
evaluaciones comparativas de CIS y otras prdcticas recomendadas.

Evaluacion de vulnerabilidades inteligente con Live Results

Live Results realiza una evaluacion de vulnerabilidades inteligente en
modo fuera de linea con cada actualizacion de plug-ins, sin tener que
ejecutar un escaneo. Simplemente inicie sesion y vea los resultados de
las vulnerabilidades potenciales segun su historial de escaneos. Con
un solo clic, puede ejecutar un escaneo para confirmar la presencia de
la vulnerabilidad, lo que crea un proceso mas rapido y eficiente para
evaluar, priorizary corregir los problemas.

Configure informes facilmente

Elabore informes en funcion de vistas personalizadas (p. ej., tipos
de vulnerabilidad especificos, vulnerabilidades por host/plug-in, por
equipo/cliente) en diversos formatos (HTML, CSV y Nessus XML).

Otenable

Desglose y resolucion de problemas

Enla medida en que las redes se vuelven mas sofisticadas y
complejas, concentrarse en los problemas potenciales se ha vuelto
algo que consume cada vez mas tiempo. La funcién de captura

de paquetes de Nessus hace posible una poderosa capacidad de
depuracion para resolver los problemas de escaneado.

Enfoque exacto con las vistas de grupo

Los problemas o las categorias de vulnerabilidades similares se
agrupany se presentan en un solo hilo. La funcién Snooze (Posponer)
permite que los usuarios seleccionen algunos problemas para que
desaparezcan de la vista durante un periodo especifico. Esto ayuda a
la priorizacion y le posibilita concentrarse solo en los problemas en los
que esta trabajando en un momento dado.

Portable y flexible

Para portabilidad y facilidad de uso, Nessus ahora se encuentra
disponible para Raspberry Pi. Esto es especificamente Util para
evaluadores de penetracion, consultores y otras personas cuya
funcion laboral exija movilidad entre ubicaciones.

SOPORTE AVANZADO
DISPONIBLE

Los clientes de Nessus Professional pueden acceder al soporte
telefénico, a través del portal y por correo electronico y chat las
24 horas del dia, los 365 dias del afno con una suscripcion al nivel
Avanzado de soporte técnico. Esto también ayudara a garantizar
tiempos de respuestay resolucion mas rapidos. Todos los detalles
sobre los planes de soporte se pueden encontrar aqui.

ACERCA DE TENABLE

Tenable®, Inc. es la companiia de Cyber Exposure. Mas de 30 000
organizaciones de todo el mundo confian en Tenable para comprender

y reducir el riesgo cibernético. Como creador de Nessus®, Tenable
extendio su conocimiento sobre vulnerabilidades a fin de ofrecer la
primera plataforma del mundo para very proteger los activos digitales
en cualquier plataforma de computo. Entre los clientes de Tenable, se
encuentran mas del 50 % de las companias de la lista Fortune 500, mas
del 30 % de las companias de la lista Global 2000 y grandes instituciones
gubernamentales. Mas informacién en es-la.tenable.com.

Para obtener mas informacion: visite es-la.tenable.com
Contactenos: envienos un correo electrénico a sales@tenable.com
0 visite es-la.tenable.com/contact
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