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Protege los Datos y Garantiza la
Continuidad de los Servicios de DNS

A

Principales Ventajas:

Deteccion, protecciény
caracteristicas de correccion de la
caché, recursiva y de autorizaciones
de DNS

Inspeccion de la transacciéon de
DNS en tiempo real para analitica
avanzada de DNS

Deteccién de amenazas de
comportamiento para una toma de
decisiones precisa

Filtrado de dominio granular por
usuario para mejorar el control de
acceso a las aplicaciones

Contramedidas de seguridad
adaptables para una inigualable
continuidad del servicio

Gestion centralizada de politicas de
seguridad DNS en toda la red

Estadisticas avanzadas de DNS para
informes mas inteligentes

Integracion con Cisco Umbrella para
proteger las apps, red on/off de
datos y usuarios

El servicio DNS es un componente de red de misién critica, un hecho que no ha
pasado desapercibido para los hackers. En los ultimos afios, se ha observado un
alto ritmo de ataques a los servidores DNS (resaltado en la encuesta sobre ame-
nazas DNS de EfficientIP 2020). La naturaleza de las amenazas de DNS esta evo-
lucionando rapidamente, y los ataques se han vuelto muy sofisticados, basados
en modelos de asalto distribuidos, con vectores multiples, y de varias etapas. Las
soluciones de seguridad DNS tradicionales han demostrado ser insuficientes.
Peor aun, suponen el alto riesgo de crear falsos positivos. Como resultado, es ne-
cesario un nuevo enfoque de seguridad para evitar interrupciones en la red y po-
sibles robos de datos que podrian repercutir significativamente en los negocios.

Gracias a sus innovadores avances tecnolégicos, DNS Guardian de EfficientIP es
la primera solucién de seguridad DNS que permite una inspeccién completa de
transacciones DNS y una analitica avanzada para la deteccion de comportamien-
tos de amenazas en tiempo real. Sus contramedidas inteligentes patentadas pro-
porcionan una seguridad adaptable para proteger la confidencialidad de los da-
tos y garantizar una continuidad de los servicios DNS inigualable, incluso ante los
ataques mas insidiosos.
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Un marco de seguridad reforzado

DNS Guardian se beneficia de una innovaciéon arquitecténica que
separa la caché de DNS de la funcion recursiva y funciones de au-
torizacién para fortalecer y mejorar notablemente la seguridad del
servicio global. Sometida al ataque, cada funcién esta protegida por
separado respecto a sus propias propiedades, evitando efectos se-
cundarios y garantizando la disponibilidad del servicio. Las contra-
medidas patentadas de DNS Guardian pueden ser adaptadas en fun-
cion de las necesidades especificas de cada funcién y de cada ataque
detectado, consiguiendo una proteccién inigualable.

Tecnologia de inspeccion de transaccion DNS

DNS Guardian es la primera y Unica solucién en el mercado que
ofrece una inspeccién de transacciones DNS (DTIl) completa, en tiem-
po real y sin ninguna repercusién en el rendimiento. DNS Guardian
examina, en el corazén mismo del protocolo, el conjunto de secuen-
cias de intercambios de consultas para cada transaccion DNS:

« Fragmentos, consultas y su carga, y respuestas relacionadas
+ Duracion y tamafio de transaccién

La innovacion de la inspeccion de transacciones DNS Guardian per-
mite un completo entendimiento del contexto del cliente, superando
las limitaciones de los sistemas de seguridad basados en firmas que
s6lo ofrece una visibilidad limitada del trafico periférico. Esto es clave
para lograr una verdadera analitica DNS y una capacidad de detec-
cion de amenazas de comportamiento.

Identificacion de usuario avanzada

DNS Guardian analiza en profundidad el comportamiento del cliente
para aplicar las contramedidas adecuadas cuando sea necesario. La
identificacion estandar del cliente se basa en la direccion IP de origen
de la solicitud DNS, pero las topologias complejas requieren que el
cliente sea identificable a partir de otros parametros. DNS Guardian
puede utilizar el DNS integrado como fuente de identificacion, en
lugar de la direccién IP. Esto permite contar con controles como el
control parental, CG-NAT en redes de telecomunicaciones, y solici-
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tudes DNS en cascada de otro remitente.

Proxy DNS transparente

Hay situaciones en que se requiere interceptar peticiones DNS diri-
gidas a determinados servidores de Internet, con el fin de propor-
cionar servicios adicionales, como filtrado, contabilidad o intercep-
tacion del trafico. DNS Guardian puede configurarse para tener en
cuenta dicho trafico, actuando como proxy DNS transparente. Cual-
quier peticion de DNS que llegue a DNS Guardian sera analizada con
las funciones de seguridad estandar, y remitida al destino original: la
respuesta serd enviada al cliente en cuanto se reciba. Esta solucion
es ideal para filtrado RPZ global o analisis en profundidad del com-
portamiento del tréfico del cliente para filtrar o poner en cuarentena
los IPs malignos.

Gestion centralizada de politicas de seguridad

Las politicas de seguridad global que se aplicaran en multiples DNS
Guardian pueden configurarse desde una interfaz grafica de usuario
central. Estas politicas reforzaran la configuracién de la deteccién de
amenazas de comportamiento y mitigacién en toda la red, para una
gestion unificada de los mecanismos de seguridad que aprovechany
protegen los componentes DNS. Esta capacidad de manipular simul-
tdneamente un grupo de servidores reduce los costes de administra-
cién y permite un ajuste fino de los umbrales.

Analitica avanzada DNS de deteccion de
amenazas de comportamiento

Visibilidad en profundidad del trafico DNS

La capacidad de inspeccién transaccional de DNS Guardian asegura
una visibilidad profunda y una comprension precisa del trafico DNS a
lo largo del tiempo. Recoge, agrupa y almacena en tiempo real las es-
tadisticas mas avanzadas sobre una base global y para cada cliente:

* Proporcion de pruebas/errores en caché, consultas mal
formuladas, fragmentacién, tiempos de recursividad, distribucién
de cédigo de retorno, latencia

» Consumo de ancho de banda de DNS

+ Lista principal: clientes, dominios solicitados, cédigo de retorno
(dominio NX, SERVFAIL,..), tipo de consulta
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Innovador Marco de Seguridad DNS Guardian



Analisis de amenazas de muiiltiples factores para una deteccién de ataques
inigualable

Esta visibilidad exclusiva, junto con la visibilidad en tiempo real de multiples factores de
anélisis del trafico (que considera las tendencias del trafico global, los comportamientos
de los clientes y las funciones DNS), asegura un rendimiento inigualable de deteccion
de amenazas de comportamiento basado en la mas avanzada capacidad de analisis de
seguridad DNS.

Resalta la visibilidad de las amenazas mas alla de patrones de ataques conocidos y de los
mecanismos de listas negras que quedan obsoletas rapidamente, consiguiendo la iden-
tificacién de los ataques a dominios mas avanzados, tales como Tunneling, Phantom o
Sloth.

DNS Guardian protege contra cualquiera de los siguientes ataques:

Consultas no validas: analisis de las consultas DNS, y eliminacién de aquellas que no cum-
plan con la normativa RFC(s), antes de que lleguen al motor DNS recursivo

+ Ataques NXDOMAIN: anélisis de la proporcién de respuestas nxdomain por direccién
IP de origen. Esto permite una deteccion y mitigacion mas eficaz que cualquier otro
enfoque basado en patrones de expresiones normales que rebajan el rendimiento
del motor de DNS

+ Ataques a dominios con subdominios aleatorios / dominio fantasma: analisis de
la proporcion de respuestas nxdomain y Servfail por direccion IP de origen. Esto
permite una deteccién y mitigacion mas eficaz que cualquier otro enfoque basado en
patrones de expresiones normales que rebajan el rendimiento del motor de DNS

+ Ataques de dominio Sloth: analisis del tiempo que pasa esperando las respuestas
DNS desde cualquier servidor de nombre de dominio ante las consultas de los
clientes. Esto permite la rapida identificacién y aislamiento de cualquier generacién
de consultas de clientes dirigidas a cualquier nombre de dominio del servidor
disefiado especificamente para desacelerar el motor recursivo con respuestas lentas

+ Ataques tunel de DNS: analisis de consultas y tamafio DNS sin caché. Esto
permite una eficiente prevencion y deteccion de efecto tinel, mucho mejor que
cualquier deteccién basada en un patrén de base de datos de referencia conocida,
posiblemente desactualizada.

+ Ataques de envenenamiento de caché: implementacién del soporte para cookies y
consultas DNS EDNS, y puerto de aleatorizacion de origen en combinacién con 16
bits Unicos criptograficamente seguros para reducir drasticamente la probabilidad
de éxito del recorrido de los ataques a DNS. Sin embargo, sélo el apoyo de DNSSEC
garantiza la validez de las respuestas proporcionadas por zonas firmadas

+ Ataques reflectantes distribuidos: analisis de consultas por direccién IP de origen
de la limitacion de velocidad de la tasa de consultas (Nota: La solucion mas efectiva
para prevenir un ataque de ese tipo sigue siendo evitar la suplantacién de IP dentro
de una red). Esto permite la prevencién de la utilizacion de su infraestructura como
vector reflectante de cualquier ataque

+ Inundaciones de DNS: el analisis del rendimiento de trafico DNS global permite el
aislamiento de clientes sospechosos o la activacién del modo de rescate, asegurando
la disponibilidad de caché DNS bajo condiciones extremas de ataque
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Contramedidas inteligentes para seguridad
adaptable

La analitica avanzada de DNS Guardian proporciona una compren-
sién sin precedentes de amenazas de DNS, ofreciendo la oportuni-
dad de activar la contramedida correcta en el momento oportuno en
funcion de cada tipo de ataque. La solucién exclusiva de seguridad
adaptable de EfficientIP ofrece contramedidas inteligentes que pro-
tegen la continuidad de los servicios de DNS y la confidencialidad de
los datos:

+ Bloquear direcciones IP de origen ante los ataques
* Limitar la velocidad del trafico DNS por IP de origen

« Cuarentena para las IPs de origen sospechosas de ataques
(patentado)

+ Activacion del modo de rescate: asegure la continuidad del
servicio, incluso si el ataque es de origen no identificable
(patentado)

El modo de cuarentena aisla las direcciones IP que tengan compor-
tamientos maliciosos, de modo que tienen acceso ilimitado Unica-
mente a los datos de la caché, mientras que sus solicitudes recursivas
estan bloqueadas. Esto protege al servidor de los ataques, y reduce el
riesgo de bloquear a los clientes legitimos.

Sin embargo, bajo condiciones extremas, cuando no es identificable
el origen del ataque (normalmente en el caso de ataques por goteo
lento o muy distribuidos), DNS Guardian detecta el riesgo de ago-
tamiento de la capacidad del servidor y activa el modo de rescate
patentado. Esta contramedida exclusiva asegura que las respuestas
DNS en caché permanecen 100% a disposicion de los clientes, inclu-
so cuando no sea posible una actualizacion de validez de los datos
que garantice la accesibilidad del 100% para la mayoria de las aplica-
ciones criticas de la empresa y de los servicios.
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DNS Guardian Actions

Fallo de los servidores DNS de flujo
ascendente

Cuando falla el sistema DNS global o se vuelve inaccesible debido
a algun fallo en el eje troncal de internet, puede que el motor DNS
recursivo no sea capaz de atender las consultas de un cliente al DNS
recursivo. Como resultado, los clientes terminan desconectados de
todos los servicios, mientras que, en realidad, todavia podrian estar
accesibles, en marcha y funcionando. La inteligencia de DNS Guar-
dian evita que se produzcan situaciones de este tipo. Cuando se re-
cibe una consulta a un dominio presente en la memoria caché pero
caducado, DNS Guardian ignora el fracaso procedente del motor re-
cursivo local y responde al cliente con la respuesta almacenada en la
caché con un valor TTL (30 segundos). La ventaja es la continuidad
mejorada de servicio durante algin breve fallo externo, muy pare-
cido al modo de rescate.

Mejora del control de acceso a las
aplicaciones

La seguridad es un punto clave en la gestion del trafico DNS. La solu-
cién Guardian instala un cortafuegos DNS que filtra las solicitudes de
los clientes en funcién de una lista de dominios que deben ser recha-
zados o autorizados segun la politica global (enfoque de lista blanca
o lista negra). El cortafuegos puede tener diferentes objetivos, desde
proteger dispositivos y clientes contra aplicaciones maliciosas hasta
autorizar solo las aplicaciones seleccionadas bien conocidas e iden-
tificadas en dispositivos especificos como |oT, dispositivos comparti-
dos o equipos industriales.

Ademas de la funcion de cortafuegos, que se centra principalmente
en el destino del trafico de la aplicaciéon, DNS Guardian se caracteriza
por su enfoque orientado al cliente con la solucién Client Query Fil-
tering (CQF), que ayuda a reducir el riesgo de exposicién al ofrecer
una barrera de seguridad que controla el acceso a la aplicacion en el
punto mas inicial del flujo. Con CQF es posible aplicar algunas listas
de filtrado mas granulares en el cortafuegos a un grupo de clientes o
dispositivos. Al unir listas de clientes y listas de dominios para auto-
rizar o denegar, se amplia significativamente el nimero de casos de
uso. La naturaleza dindmica de las listas utilizadas en CQF admite es-
cenarios automatizados donde se pueden agregar y eliminar clientes
sobre la marcha, asi como los dominios enumerados en el cortafue-
gos DNS. Estas actualizaciones dinamicas suponen directamente una
mayor seguridad de la red. En este sentido aporta un enfoque de
seguridad global en el ecosistema con mas puntos de control entre el
cliente y su aplicacién al combinar el DNS con otras soluciones habi-
tuales de cortafuegos y filtrado de IP.
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Mejora de la experiencia de usuario

Rendimiento de la caché inigualable

DNS Guardian implementa un sistema de caché DNS que aumenta
significativamente el rendimiento de la busqueda en caché. Combi-
nado con los dispositivos Blast SOLIDServer™, Guardian es capaz de
alcanzar hasta 17 millones de consultas por segundo.

Compartir caché de multidifusién

La propiedad de compartir caché de DNS Guardian mejora el rendi-
miento de la plataforma DNS completa, reduciendo la cantidad de
consultas recursivas enviada a los servidores autorizadores y redu-
ciendo la latencia del servicio DNS. Se basa en un mecanismo de mul-
tidifusién IP para optimizar el uso de la red. Combinado con el modo
de rescate y el conjunto de los mecanismos de seguridad ofrecidos
por Guardian, permite el despliegue de plataformas muy seguras de
distribucion en colaboracion de DNS recursivo, reforzando la seguri-
dad de la infraestructura global.

Caché persistente (reinicio y restauracion)

DNS Guardian permite realizar la copia de seguridad de la caché. Los
datos de caché existentes se pueden utilizar para reiniciar, permi-
tiendo una inmediata recuperacion del rendimiento de DNS. Elimi-
na la necesidad de que el motor de DNS realice consultas recursivas
hasta que se reconstruya su caché, lo que podria llevar a un exceso
de carga y repercutiria enormemente en el rendimiento del servicio.

Cifrado de trafico DNS local

DNS Guardian protege el trafico del usuario mediante cifrado, al acti-
var DoT (DNS en TLS). Este método de acceso se suma al DNS estan-
dar en UDP y DNS en TCP que trasladan el trafico sin cifrar. Al utilizar
DNS en TLS, el trafico se cifray el acceso se puede proteger mediante
certificados digitales para evitar que puedan ser espiadas las solici-
tudes DNS del cliente. Ademas de DoT, también acepta el protocolo
de tunelizacién DNS sobre HTTPS (DoH) para proporcionar al cliente
la seguridad del navegador con un estandar de facto.
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Centralizacion de registro de alto
rendimiento

El DNS es un servicio de red fundamental y una valiosa fuente de
datos que pueden utilizar los defensores de la red. La monitoriza-
cion de DNS tiene que ser parte de la estrategia de seguridad y es
clave para mantener el seguimiento de la actividad DNS con fines
periciales. Esto podria permitir la detecciéon y la comprension de la
actividad sospechosa como propagacion de malware, suplantacion,
campafias o cualquier ataque que pudiera haber puesto en peligro
un sistema de informacién en el pasado sin ser notado.

DNS Guardian ofrece un sistema exclusivo de registro de alto rendi-
miento que no tiene impacto alguno en el rendimiento del software
de DNS. El registro asincrono asegura la continuidad de una visibili-
dad detallada del historial de transacciones, incluso durante ataques
volumétricos, superando la limitacion de los servicios DNS tradicio-
nales. Sustenta el formato Syslog estandar para cumplir con los siste-
mas de gestién de registro existentes. Las implementaciones tipicas
pueden aprovechar los dispositivos de terceros como Splunk, Gray-
log, ELK, o cualquier SIEM para recopilar y analizar esta enorme canti-
dad de datos archivados para generar informes de analisis de trafico
avanzados.

DNS Guardian es parte de la solucién de seguridad exclusiva 360° de
EfficientlP diseflada para proteger las infraestructuras DNS publicas
y privadas, tanto contra amenazas internas como externas de DNS,
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independientemente del tipo de ataque.
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As one of the world's fastest growing DDI vendors, EfficientIP helps organizations drive business efficiency through agile, secure and reliable network infrastructures. Our unified management
framework for DNS-DHCP-IPAM (DDI) and network configurations ensures end-to-end visibility, consistency control and advanced automation. Additionally, our unique 360° DNS security solution
protects data confidentiality and application access from anywhere at any time. Companies rely on us to help control the risks and reduce the complexity of challenges they face with modern key
IT initiatives such as cloud applications, virtualization, and mobility. Institutions across a variety of industries and government sectors worldwide rely on our offerings to assure business continuity,

reduce operating costs and increase the management efficiency of their network and security teams.
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